Passwortschutz

Zusatzlich zu den Zugriffsebenen kann ein Passwort einen Download schitzen. Der Besucher gibt
es einmal ein und ladt danach herunter, ohne ein Benutzerkonto zu brauchen.

Passwort fur einen Download
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Schutz

Passwort

&@ Kein Passwort gesetzt
Besucher miissen es eingeben, bevor der Download startet. Leer lassen, um das bisherige Passwort zu behalten.

Ohne eigenes Passwort gilt das Passwort der Kategorie (oder der néchsten tibergeordneten Kategorie, die eines hat).
Pléne

Pldne Werte eingeben oder auswahlen v
Nur Mitglieder mit diesen Planen konnen ihn herunterladen. Leer: Es gelten die Plane seiner Kategorie, falls sie welche hat

Einer der gewahiten Plane genigt (Option des Plugins Fileshelf - Membership Pro).
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Der Reiter ,,Zugang” zeigt nur, ob ein Passwort gesetzt ist - nie das Passwort selbst.

e Tragen Sie im Reiter Zugang ein Passwort ein und speichern Sie.
e Leer lassen behalt das bisherige Passwort.
e Passwort entfernen hebt den Schutz auf.

Passwort fur eine Kategorie
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@ Schutz fiir die Downloads dieser Kategorie.

Passwort

&@ Kein Passwort gesetzt
Schitzt jeden Download dieser Kategorie und inrer Unterkategorien, der kein eigenes Passwort hat. Leer lassen, um das bisherige Passwort zu behalten.

Passwort entfernen

Ein Kategoriepasswort schitzt jeden Download der Kategorie und ihrer Unterkategorien.

Ein Kategoriepasswort gilt fir jeden Download der Kategorie und ihrer Unterkategorien, der kein
eigenes Passwort hat. Wer es einmal eingegeben hat, kann alle diese Downloads laden.

Was der Besucher sieht

Aktuelle Seite: Startseite / Downloads Main Menu (de-DE)
Passwort erforderlich Home
Dieser Download ist geschitzt. Bitte geben Sie das Passwort ein, das Sie erhalten haben.
Passwort Login Form
Benutzername 2

Freischalten und herunterladen
Passwort °

Angemeldet bleiben

D¢ Passkey verwenden

Anmelden

Passwort vergessen?
Benutzername vergessen?

Das Formular erscheint, wenn ein Besucher einen geschltzten Download 6ffnet.

e In Listen steht statt der Schaltflache ein Schloss mit dem Link Passwort eingeben.
e Nach dem richtigen Passwort startet der Download sofort.



e FUr die Zeit aus Optionen —» Downloads —» Passwort gilt fur (Minuten) fragt Fileshelf
nicht erneut (Vorgabe 120 Minuten; 0 bis zum Ende der Browsersitzung).

e Nach funf falschen Versuchen muss der Besucher kurz warten; die Wartezeit wachst mit
jedem weiteren Fehlversuch bis auf eine Minute. Ist in Joomla eine Sicherheitsabfrage
(Captcha) eingestellt, kommt sie ab dem zehnten Fehlversuch hinzu.

e Fileshelf zahlt die Fehlversuche auf dem Server, je Passwort und Besucher. Ein neues
Browserfenster oder geldschte Cookies setzen den Zahler nicht zurtck. Die Adresse des
Besuchers wird daftr nur verschlUsselt gespeichert und nach einem Tag geléscht.

e Kommen flr ein Passwort innerhalb einer Stunde 100 Fehlversuche zusammen, gleich von
wem, sperrt Fileshelf es fur alle fir 15 Minuten. Das bremst Angriffe aus vielen Adressen;
danach geht es normal weiter.

Fileshelf speichert Passworter nur verschlisselt (als Hash). Sie erscheinen weder im
Formular noch im Versionsverlauf noch in einer Adresse. Ein vergessenes Passwort setzen
Sie einfach neu.
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